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Vazlat

» 27001 és GDPR viszonya
» vedendo elemek, vonatkozo kovetelmenyek

» kovetelmeények, IBIR kezeles, feladatok
Adatkezeld, adatfeldolgozo feladatai
Erintettek jogainak érvényesitése
3. orszagba tovabbitas



L 27001 és GDPR

g\

» szemelyes adat is informacio
védelme része informacidbiztonsagnak

» |IBIR kovetelmények kozott
jogszabalyok (kulsd kontexusok) azonositasa

magantitok es szemeélyhez kotheto info-k vedelme

érintettek (érdekelt felek) elvarasainak meghatarozasa

» megfeleloseghez GDPR megfeleles szukséges
» IBIR megfelelés resze GDPR megfeleles

bar IBR tanusité nem nézi GDPR-t tételesen

‘ Szgngor



Kiindulas: mit kell védeni, mit kezeliink

» IBIR (27001)

vagyonleltar

legtobb rendszerben ma is van személyes adat
» de ez kozvetlenul GDPR-hoz nem hasznalhato

pl. szukséges cél, jogalap szerint szerinti
megkulonboztetes

» Megoldas lehet
leltar lapok kulonboz6 adattartalommal



Adatkezelések attekintése

> |IBIR-hez elvarasok azonositandok

» adatkezelésenkeéent

attekintendok az adatkezelesi elvek
mi az adatkezelesi ceél
mi a jogalap
attekinthet0-e a kezelesi tevekenyseg, folyamat
mi a minimalisan szukseges adatmennyiseg
(és tenylegesen mit kezelunk)
hogyan biztositjuk az adatmin6séget (pontossagot)
meddig szukseges a megorzés, utana mi lesz
folyamat biztositja-e a bizalmassagot, integritast
megfeleldseég hogyan igazolhato
adatkezeld vagy feldolgozo a szerep c



Adatkezelo feladatai

» technikai és szervezesi intezkedesek
kockazatok figyelembe vételével
belsO adatvédelmi szabalyok
iIntézkedeések felulvizsgalata, naprakessze tetele

> IBIR

kockazatfelmérés, kezelés

IBIR kialakitas, dokumentalt informaciok, kezelésuk,
képzés/tudatositas, stb.

Ellenorizend6

felmert kockazatok kozott személyes adatok
kockazatai, ertekelesuk

(GDPR miatt feléertékelddhettek)
adatvedelmi szabalyozas melysege



@ Adatkezelo és adatfeldolgozo —
o beépitett és alapértelmezett Vedelem 1/2

» Beepitett es alapértelmezett adatvedelem

kezeléesi moéd meghatarozasakor, kezelés sorén
folyamatba garanciak épitése

kockazatok figyelembe vetelével (tud/tech allasa,
ktg, adatkezelés jellege, szemeélyekre hatas)

technikai és szervezesi intezkedések
(pl. alnevesités) elvek megvalositasahoz (pl.
adattakarékossag)

> IBIR

IBIR kialakitas, kockazat felmérés, kezelés, info
rendszer biztonsagi kovetelmenyek azonositasa,
tesztelese
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Adatkezelo és adatfeldolgozo —

G beépitett ¢és alapértelmezett vedelem 2/2

» Beépitett es alapertelmezett adatvedelem

intézkedések biztositsak:
csak célhoz szukséges (gyUjtott mennyiseg, kezelés
merteke, tarolas idotartama, hozzaférhetoseq)

természetes szemely beavatkozasa nelkul
meghatarozatlan szamu szemeély szamara nem
hozzaféerheto

> IBIR

Info rendszer biztonsagi kovetelmenyek
azonositasa, hozzaférés kezelés

EllenGrizendo:
adatkezelési folyamat, hozzaféerési rendszer,
jogos erdek eseten lehet Erdekmerlegelési teszt



Az adatfeldolgozo

» az adatkezeld nevében

garancia megfelelésre, végrehaijtasra,
tovabbi feldolgozok csak engedéllyel

» adatkezeles irott szerzodés alapjan

» IBIR

szallitd biztonsag iranyelvek, dokumentalt
megallapodasok, monitoring, stb.

szallito (felh6 szolgaltato is!) megallapodasok
felulvizsgalata, kiegészitése (mindket oldalon!)



Adatkezelo és adatfeldolgozo —

adatkezelés nyilvantartasa

» Adatkezel6i és adatfeldolgozoi nyilvéntartés

250 fonél kisebb szervezetnél nem kell, kivéve ha
kockazattal jar, nem alkalmi jellegl, vagy
kulonleges vagy buntetdjog/blncselekmeény adat

kezelése

> IBIR

nincs ra IBIR eldiras, de ha van nyilvantartas, IBIR
dokumentacioba beillesztendo

celszert 250 O alatt is elkésziteni
(atlathatdsag, elszamoltathatosag,
érintett tajekoztatasa erdekében)
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Az adatkezelo és adatfeldolgozo —

A adatbiztonsag

» Technikai és szervezési intézkedések 1/2
megfeleld szintl adatbiztonsaghoz figyelembe véve
tudomany, technika allasa, megvalositas ktg, kezeles
jellege, hatokore, korulmenyei, céljai, személyekre
jelentett kockazat
> jellemzdben figyelembe veendd kockazatok:
véletlen/jogellenes megsemmisiteés, elvesztés,
megvaltoztatas, jogosulatlan nyilvanossagra hozas,
hozzaférés
> IBIR
ez az IBIR kockazatfelméres, kezelés
csak legyenek benne a szemelyes adat vagyonelemek
és a kezelésukhoz kapcsolodo kockazatok és a
kockazat szintjenek megfelel6 kezelés
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/wa’ Az adatkezelo és adatfeldolgozo —

» Technikai és szervezeési intézkedések 2/2
biztonsag fenntartasahoz eszko6zok lehetnek

adatbiztonsag

alnevesités, titkositas

rendszer, szolgaltatas bizalmassag, integritas,
rendelkezesre allas, ellenallé képesseg

incidens esetén kell6 idében hozzaférés, rendelkezésre
allas helyreallitas

Intézk. rendszeres tesztelése, felmérése, értékelése

» Intézkedes: természetes szemelyek csak utasitas szerint
> IBIR

titkositas, hozzaférés kezelés, titoktartasi, bizalmassagi
megallapodasok, folytonossag, hatarvedelem,
virusvedelem, mentés, stb. rendszer bizt. tesztje,
fuggetlen és miszaki megfelelés atvizsgalas

(alnevesités — info rendszer bizt. kovetelmény) 12
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/:’;‘* Az adatkezelo és adatfeldolgozo —
= adatvédelmi incidens

» Incidens nyilvantartas
tenyek, hatas, intézkedesek

» bejelentes
Kiveve: ha nem jar szemelyekre kockazattal

» az erintett tajekoztatasa magas kockazat eseten
Kiveve: intezkedesek miatt alacsony a kockazat, vagy a
nyilvanos kozzetételen tul aranytalan feladat

» IBIR

adatvedelmi incidens informaciobiztonsagi incidens is
incidens kezelés folyamat és nyilvantartas

(eddig is lehettek esetek, amir6l hatosagot kellett
tajekoztatni)

beépitendo:

mikor kell hatésag vagy érintett értesitése, ki a felelése .




Az adatkezelo és adatfeldolgozo —

;/',:.1?3' hatasvizsgalat
» Adatvedelmi hatasvizsgalat |

magas kockazatu adatkezelés, Uj technolégia
esetén, kezelés elbtt (hatdsag is eldirhatja)
kockazat valtozasa eseten ellendrzeés
kérhetd eldzetes konzultacio hatésagtol (lehet
kotelezd is)
Elemel
adatkezelés leirasa, célja
muUveletek, szukségesseg, aranyossag vizsgalata
kockazatok vizsgalata
kezelési intézkedesek

> IBIR

az adatkezelés megtervezendo, utana
kockazat felmeérés, kezelés
(esetleg sebezhetbseg vizsgalattal alatamasztva) 14
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/:’_‘* Az adatkezelo és adatfeldolgozo —
adatvédelmi tisztviselo

=
» Az adatvedelmi tisztviselO kijelolese
kozhatalmi és kozfeladatot ellatdo szervneél (kiveve
birésag)
f6 tevékenységben érintettek rendszeres es
szisztematikus, nagymertekl megfigyelése

f6 tevékenységben kulonleges adatok vagy
buntetojoghoz kapcsolddo adatok nagy szamban

» IBIR

szerepek es feleldssegek meghatarozasa,
feladatkorok szetvalasztasa
ahol el6iras, ott ki kell jelolni
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Erintettek jogai biztositasa 1/3

» atlathatosag és intezkedesek
tajékoztatas érintetteknek
iIntézkedések a jogok gyakorlasahoz

» tajekoztatas és sajat adatokhoz hozzaféres
adatkereskor kozvetlenul
adatatveételkor (megadva forrast is)
kérésre masolat kiadando

» IBIR

tajekoztatas alapja lehet az adatvédelmi nyilvantartas
adatvedelmi szabalyozas(ok)ba beéepitendo a
tajékoztatas, az erintettnek sajat adatai kiadasanak a
modja, a kapcsolddo feladatok, feleléssegek

pl. adatvedelmi tajekoztatd alkalmazashoz, honlaphoz
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indokolatlan késedelem nélkul

pontatlan javitasa

torlés ervenyes jogalap hianya/megszinte utan
(,elfeledéshez valo jog”)

vita eseten korlatozas

adathordozhatdésaghoz valo jog

> IBIR

az adatkezelési vagy ticketing és/vagy
az incidenskezelési folyamatok része lehet
tisztazandok a jogosultsagok hozza

kialakitando a ,hordozhaté adatok” ki/atadas rendje

GDPR szellemével osszhangban levo torlési rend
17



Erintettek jogai biztositasa 3/3

» a tiltakozashoz val6 jog és automatizalt

dontéshozatal egyedi ugyekben
kozérdekl vagy jogos erdek alapjan torténo kezeles
ellen
kozvetlen uzletszerzéshez kapcsolodo kezelés ellen
automatizalt donteshozatal, benne profilalkotas ellen

> IBIR

az adatkezelési vagy ticketing es/vagy

az incidenskezelési folyamatok része lehet
vizsgalando, van-e automatizalt dontéshozatal,
profilalkotas

tisztazandok a jogosultsagok hozza

dontéshez hasznalhato az adatkezeloi nyilvantartas,
erdekmerlegelesi tesztek
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3. orszagokba, nemzetkozi

szervezeteknek tovabbitas

S

] A

» tovabbitas feltetele
Bizottsag szerint orszag/szervezet megfelel6
vedelmi szintet biztosit
adatkezelb/adatfeldolgozo megfeleld
garanciakat nyujtott
kotelezO erejl vallalati szabalyok biztositjak

» IBIR
szallito biztonsag iranyelvek, dokumentalt
megallapodasok, monitoring, stb.
vizsgalando, partner melyik kategoériaba tartozik
szallito (felhd szolgaltato is!) megallapodasok
felUlvizsgalata, kiegészitése
19



o Osszefoglalas

g\

» Kiindulas es IBIR el6tti feladatok NS Akt
mit vedunk, kovetelmenyek, elvek attekintése
nyilvantartas osszeallitasa (bar nem kotelez6)
kezelési folyamat feltlvizsgalata, GDPR o0sszhang
biztositas, tajékoztatas

» Kockazatfelméres, kezelés kiegészitese
Uj elemek beillesztése, ertékelés felulvizsgalata
de egy Jol kialakitott, kockazataranyos IBIR
kontrolljai alapvetben a személyes adatokat is
megfelelben vedi

» Szigorubb a kovetés (elszamoltathatosag)
hozzajarulasok, vedelmi intézkedesek es
betartasuk, eseménynaplok, tesztek, vizsgalatok

»> + képzések, tudatositas (és IBIR betartas ...)
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,Valtozassal a sikerert”
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