GDPR - A komplex megoldas sziikségesseége...

€ —+HSACA

Bizalom és értékteremtés az informacios rendszerekkel

XXI MINOSEGS ZAKEMBEREK Budapest Chapter
TALALKOZOJA

RONASZEKI PETER

ugyvezetd, CISM, ISO27001 LA

peter.ronaszeki@fortix.hu

+3630 222 5585

Fo RTI) 2018. marcius 22.



TARTALOM

Komplex megoldas sziikségessége
0.CDPRA oclald

O Kulcskérdések

O Veszélyek és kockazatok

[ Felkésziilési javaslatok

FORTI:




7.3

UZLETMENET-FOLYTONOSSAG

UZLETI HATASELEMZES

4

INFORMACIOBIZTONSAG
MEGFELELES

KOCKAZATELEMZES




PARTNEREINK

: UNION
aVils blldgEt grOUp o= IT that makes your life easier

VIENNA INSURANCE GROUP

MAGYAR NEMZETI ERSTE BIZTOSiTé " m s mE n
MNV J: - -Systems

VAGYONKEZELO ZRT. VIENNA INSURANCE GROUP

Orszagos
rl l I Betétbiztositasi
NEMZETI MEDIA- ES Alap

HIRKOZLESI HATOSAG

VIG“/ Magyar @A jﬁ&

EgE B N
VIENNA INSURANCE GROUP Telekom Magyar PO/SI&

FORTIDZ




BEMUTATKOZAS

Ronaszéki Péter

BISO, CITIBANK

CISO, BUDAPEST BANK, (GE MONEY)

OISRM, ING BANK

CISO, LUFTHANSA SYSTEMS

Partner, tulajdonos — FORTIX Consulting, MySec
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GDPR - ELOZMENYEK

95/46/EK Direktiva (1995. oktéber 24.) B y

* Adatvédelmiiranyelv (nem rendelet)
* 28 tagorszag — 28 eltérd torvényi szabalyozas

* Atechnoldgiai fejlddést alig kdvette
o Felh&szolgaltatasok
o Hatarokon atnyuld adatkezelés
o EU-n kivuli adattovabbitas

i

952 1973 J1986 1995 2004 2007 [2013
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GDPR - IDOVONAL

2018

* May 25t

¢ GDPR comes into
force across all EU
states

2016/18

eTime to prepare

Q22016

e Formal EU
Approval

Q2/3 2015

e Trilogue
June 2015 e Agreed end 2015

e Council common
March 2014 position
eEuropean
January 2012 Parliament

Common Position
e Proposed
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GDPR -

GENERAL DATA PROTECTION REGULATION

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE

§ (2016. dprilis 27.) §

a természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmérdl és az ilyen adatok szabad dramlasarol, valamint a
95/46/EK rendelet hatdlyon kivil helyezésérdl.

(dltaldnos adatvédelmi rendelet)
(EGT-vonatkozdsu széveg)
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European
Commission

FORTID:

Eurdépai Bizottsag

,»Az Uj szabdlyok biztositjak, hogy a személyes adatok védelmének alapjoga
mindenki szamdra garantalt legyen.

Az dltaldnos adatvédelmi rendelet segiti majd az EU-ban a digitdlis egységes
piac élénkitését azdltal, hogy vilagos és egységes szabdlyokra alapozva
er@siti a felhaszndlok online szolgdltatdsokba vetett bizalmdt és a
vidllalkozdsok jogbiztonsdgadt.”




MI A SZEMELYES ADAT?

= barmely olyan informacid, amely alapjan az egyén
azonosithato

= ez magaban foglalhatja a véleménynyilvanitasokat
is

= |ehetnek manualis vagy elektronikus
rendszerekben

FORTI:

COMPANY OR
EMPLOYER NAME:

POSITION APPLIED FOR: __
APPLICANT

Employment Application .

YOUR NAME: m\
?“() N> First

ADDRESS: ARE YOU LEGALLY ELIGIBLE F(



MI MINOSUL SZEMELYES ADATNAK?

Munkavallalék
bérszamfejtési adatai

e

Cég éves beszamoldja Egészségligyi adatok

Anonim valaszok egy Biztonsagi kameras
felmérésben felvételek

=0

Név, Sziiletési datum

FORTIDI




MIT ERT MEG SZEMELYES ADAT ALATT A GDPR?

= |Pcim
= automatizalt és kézi feldolgozasu adatok

= dlnevesitett (kddolt) személyes adat

Szenzitiv személyes adat

Személyes adatok kildnleges
kategdriai (9.cikk)



KULONLEGES SZEMELYES ADATOK

Név és Faji vagy etnikai
sziiletési datum hovatartozas

[

Egészségligyi adatok

Szexudlis életre vagy
szexualis iranyultsagra Biometrikus adatok
vonatkozé6 adat

Vallasi és politikai

hovatartozas
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GDPR - SZEMELYES ADAT (3/1)

Definicio
,2Azonositott vagy azonosithato természetes személyre
(,,érintett”) vonatkozé barmely informacio;

azonosithatd az a természetes személy, aki kozvetlen
vagy kozvetett mddon, kilondsen valamely azonosito,
példaul név, szam, helymeghatarozé adat, online
azonositd vagy a természetes személy testi, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturalis vagy szocialis
azonossagara vonatkozo egy vagy tobb tényez6 alapjan
azonosithato.”
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GDPR - SZEMELYES ADAT (3/2)

Példak - személyes adat
T

\ \ | \ i LL
‘ \\\\\\\ \K LLLteLet
e i

* Csaladi és uténév  Utlevélszam \

* Adodszam * SIM kdrtya szama W\ \\\\\\\\\\\
e Eletkor e Nem »»””{\i\\\\\»\»\l\xb
* Email-cim * Facebook azonosito W

* Fotd * Bankszamlaszam

e Jogositvany szama  [Pcim

e Szlletési datum e Lakcimkartya szama
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GDPR - SZEMELYES ADAT (3/3)

Példak - killonleges személyes adat

N ORI
* Faji, etnikai szarmazas « Természetes személyek \\\\\\\\\\\\}\L\\\\}\S}\(\\&\\“\i}\\ I l | 4/
 Politikai vélemény azonositasara szolgalo " 3 \“\\\\\\\\\
 Vallasi vagy vilagnézeti genetikai és biometrikus ‘
meggydzA8dés adatok
* Szakszervezeti tagsag .

* Egészségligyi adatok
e Szexualis irdnyultsagra
vonatkozo6 adatok
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GDPR - FOBB JELLEMZOK (3/1)

Hataly

* EU-s személyes adatok kezelésével és/vagy
feldolgozasaval érintett valamennyi szervezet és
vallalkozas

* Az EU-s személyes adatok EU-n kivili adatkezelése

v'az EU teriiletén kiviili kiterjesztett joghatdsag
v'kbzvetlen hatdly az egyes tagallamokban

forras: http://eur-lex.europa.eu/legal-content/HU/TXT/2uri=CELEX%3A32016R0679
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GDPR - FOBB JELLEMZOK (3/2)

Végrehajtas helyi szinten

a nemzeti adatvédelmi hatdsagok végrehajtasi hataskore
megerdsodott

* Itthon a NAIH fogja feligyelni

* Adatvédelmiincidenst 72 6ran belul be kell jelenteni

* A nem megfelel§ adatkezelés/adatfeldolgozas
birsaga:
* max. 20M EUR vagy
* aszervezet arbevételének 4%-a

AMELYIK A NAGYOBB!

FORTIDZ




GDPR - FOBB JELLEMZOK (3/3)

Alapelvek

* JogszerUlség * Pontossag

Tisztességes eljaras Korlatozott tarolhatosag

Atlathatdsag * Integritas

Célhoz kétottség

Bizalmas jelleg

Adattakarékossag

Elszamoltathatdsag

forras: http://eur-lex.europa.eu/legal-content/HU/TXT/2uri=CELEX%3A32016R0679

FORTIDI




AZ ADATKEZELES JOGSZERUSEGE

1. Az érintett kifejezett hozzajaruldsat adta

2. SzerzBdés teljesitéséhez sziikséges

3. Jogikotelezettség teljesitéséhez sziikséges

4. Az érintett [étfontossagu érdekeinek védelme miatt sziikséges
5. Kozérdeki feladat végrehajtasdhoz sziikséges

6. Jogos érdek érvényesitésehez szlikséges
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MILYEN JOGOKKAL RENDELKEZNEK AZ

ERINTETTEK?

Elfogadtam
volna? Nem
l[attam az
adatvédelmi
tajékoztatét, a
honlapon.

Hozza akarok férni
az adataimhoz és
ezeket el akarom

vinni.

Nem akarok
hirleveleket és
promociokat
kapni.

Javitani
szeretném
hibasan rogzitett
adataimat.

Szeretném
megtudni, hogy
milyen adatokat

tarolnak rolam és
azt mire
hasznaljak

Szeretném ha
torolnék az
adataimat.

o

Kérem, addig ne hasznaljak az

L 4 adataimat, amig nem
I OR I I)& ellendriztem annak jogossagat.



ERINTETTEK JOGAI A GDPR-BAN (12. — 21. cikk)

= Atdjékoztatashoz valo jog

= Ahozzaféréshez vald joga

= A helyesbitéshez val¢ jog

= Atorléshez vald jog (elfeledtetés)

= Afeldolgozas korlatozasanak joga

= Az adathordOZhatéSéghOZ valod ]Og forrds: http://eur-lex.europa.eu/legal-content/HU/TXT/2uri=CELEX%3A32016R0679
= Atiltakozashoz valé jog

= Az automatizalt dontéshozatalra és profilalkotasra vonatkozo jogok

FORTID:




HA ROSSZUL CSINALUNK VALAMIT...

> E. —
7 .»,-

P

/4 Regisztralatlan

térfigyel6 kamerat
Uzemeltetiink az
Uzletben

Tovabb tarolunk egy Hozzajarulas nelkdl |
e-mail cimet a adatokat hasznalunk
kelleténél | =]

Titkositatlan eszk6zon

W, _ llletéktelen kezekbe hordozunk nagy
" & > 4 kertlnek adatok mennyiségi

személyes adatot



y 4

KULCSKERDESEK
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TELJESKORU VEDELEM

Felation O {rony
oint of view.

Definition | deii:
\ signiﬁcation ofaw
\ essentia\ to .the co

Személyes Feldolgozas jogi Adatvédelem Adatbiztonsag
adatok alapjanak a

meghatdrozasa meghatdrozasa beagyazasa fenntartasa

A személyes adat megfelel6 védelme a kezelés/feldolgozas teljes ideje alatt

N S
FORTI:




A GDPR FOBB UJDONSAGAI AZ INFOTV.-HEZ KEPEST

(2/1)

* Egységes europai szabalyozas
+ Adatvédelmi incidens soran alkalmazandé eljarés (\ |
* Adatvédelmi hatasvizsgalat szabalyozasa
* Kiemelked8en nagyosszegii birsag
« Megfelelés bizonyitasa az adatkezel6nél N
-
LY,

* Mar a tervezésnél az adatvédelmi alapelveket
figyelembe kell venni (Beépitett és alapértelmezett
adatvédelem)

* az adatkezelésben érintettek erdsebb jogosultsagai

FORTIDZ



A GDPR FOBB UJDONSAGAI AZ INFOTV.-HEZ KEPEST

(2/2)

* Sokkal részletesebb szabalyozas, egyértelm(ibb
pl. a jogalap tekintetében

* IP cim személyes adat (Preambulum 30. cikkely)
kifejezetten kimondva

e Alnevesités, mint nevesitett eszkdz és definicdja &
—
!..Z |

* Terlileti hataly (eddig magyar vagy mas
tagdllamijog, mar csak EU-s jog)

* Targyi hatdly sz(kil(het) (,,nyilvantartasi
rendszer része”)

FORTIDZ




ADATVEDELMI TISZTVISELO (DPO)

Kotelez6 kinevezni, ha az adatkezel6 vagy
adatfeldolgozo:

* kodzhatalmi szerv vagy egyéb kozfeladatot ellatd szerv;

* {0 tevékenységének része az érintettek rendszeres és
szisztematikus, nagymérték(i megfigyelése;

* f0 tevékenysége szerint nagy szamban kezel kilonleges
adatot vagy blintigyi adatot.

FORTI:




ADATVEDELMI HATASVIZSGALAT

(35. cikk, Preamb. 84, 90)

Likely to result in Advic;:no:f”;?;]DPO
high risks? 2

Monitor performance
[art. 35(1), (3) & (4)] [art. 39(1) (c)]
SIS
No Yes Exception ?

[art. 35(5) and (10)]

Seek the views of

the data subjects
[art. 35(9)]

Code(s) of conduct
[art. 35(8)]

DPIA
[art. 35(7)]

¥

Processing reviewed

No DPIA needed

Residual high risks?

[art. 36(1)]
Yes
7. -
Prior
consultation

No

by the controller
[art. 35(11)]

No prior
consultation

forrds: EU Guidelines on Data Protection Impact Assessment (DPIA)

FORTI

Az adatvédelmi hatdsvizsgalat elemei:

-

~

a) az adatkezelési miiveletek modszeres leirasa
és az adatkezelés céljainak ismertetése

b)az adatkezelési mliveletek sziikségességi és
aranyossagi vizsgalata;

) az érintettek jogait és szabadsagait érinté
kockazatok vizsgalata;

d)a kockazatok kezelését és a rendeletnek valo
megfelelés bizonyitasat célzé intézkedések

bemutatdsa /




ADATVEDELMI HATASVIZSGALAT -

»MAGAS KOCKAZAT”??? (2/1)

* Nagymennyiségl személyes adat kezelése
* Kulonb6z6 adathalmazok 0sszevetése vagy egyesitése
* Kiértékelés vagy pontozasos birdlat, profilalkotas

* Automatizalt dontéshozatal (amely jogi vagy hasonld,
jelentds hatdssal jar)

» Szisztematikus (mddszeres és ismétl6d6) megfigyelés,
ellendrzes

« Kilonleges adatok (pl. egészségi dllapot, faj, nem,
vallas, blinugyi szem. adat

F o R r I ) forras: EU Guidelines on Data Protection Impact Assessment (DPIA)



ADATVEDELMI HATASVIZSGALAT -

»MAGAS KOCKAZAT”??? (2/2)

 Kiszolgaltatott személyek adatai (gyermek,
paciens, alkalmazott)

* Innovativ technoldgidk és felhasznalas
* EU-nkivilre valé tovabbitas

* Az adatok kezelésének eredményeként az
érintettet megakadalyozzuk valamilyen jog
gyakorlasaban, szolgaltatas
igénybevételében (pl. hitelbiralat)

forras: EU Guidelines on Data Protection
Impact Assessment (DPIA)



., -

VESZELYEK ES KOCKAZATOK
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KIHIVASOK, VESZELYEK

* Ajogi, tzleti, informatikai és
informaciobiztonsagi teriletek szoros
egyuttmukodeése sziikseges

Uj, sajat kockazatai E <=~ | § == E
* Nem transzparens kockazatkezelési y RYWHER

folyamatok

* A GDPR tamogatdsara bevezetett rendszerek 5%

* Projekt vs. program

* Integracié elmulasztdsa (csak szabalyozassal
nem m(ikddik!)

FORTID:




LEHETSEGES HIBAK

* Tudlzott mértékd gydijtés

* Az adatok hibas, hidnyos rogzitése

* Az adatok kdrosodasa vagy jogosulatlan mddositasa
 Elavulas

* Tulzott megosztas vagy tovabbitas

* Hibas feldolgozas

* Helytelen felhasznalas
* Jogosulatlan hozzaférés

e Tultdrolas

FORTI:




MITOL FOUGGHET A BIRSAG OSSZEGE?

(83. cikk alapjan) (2/1)

a jogsértés jellege, sulyossaga és iddtartama

érintettek szama és az altaluk elszenvedett kar
mértéke

a jogsertes szandekos vagy gondatlan jellege

az érintettek karanak enyhitése érdekében tett
intézkedések;

* felel@sség mértéke (védelmiintézkedések
mingsége)

* korabbi jogsértések és azok kezelésének modja

FORTIDZ




MITOL FOUGGHET A BIRSAG OSSZEGE?

(83. cikk alapjan) (2/2)

* a hatosaggal valo egyluttmikodes mertéke a
jogsértes kapcsan

* ajogsertés altal érintett személyes adatok
kategoriai

* bejelentettiik-e vagy a hatdsag mas forrasbdl
értesult az incidensrol?

* magatartasi kodexek és tanusitasnak valo
megfelelés

* egyeb sulyosbitd vagy enyhito tényezok,
peldaul a jogsértés kozvetlen vagy kdzvetett
kovetkezmenyeként szerzett peénzugyi haszon
vagy elkerult veszteség.

FORTIDZ



MIT GONDOL?

HELYES VAGY HELYTELEN AZ ELJARAS?

Az ugyfél kérte adatainak torlését, azonban a céget
jogszabalyok kotik, ezért megtagadtdk kérését.

|

FORTI>:




MIT GONDOL.?

HELYES VAGY HELYTELEN AZ ELJARAS?

Az ugyfél hozzajarult adatainak kezeléséhez, majd
késdbbiekben visszavonta ezen hozz3ajarulasat,
azonban ehhez nincs joga.

 [Helyes |
 [Helytelen

FORTI)




MIT GONDOL.?

HELYES VAGY HELYTELEN AZ ELJARAS?

Az Ggyfél a cég kozOsségi oldalan kedvelt egy bejegyzést,
amibOl kdvetkezik, hogy az adatainak feldolgozasaba
beleegyezett.

| Helyes |
 |Helytelen |

FORTI:.
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GDPR - NAIH FELADATTERV

12. Az adatvédelmi
feliigyeleti hatosag

illetékessége
Kiterjedt, tobb

orszagban mikédo

11. Adatvédelmi
tisztviselok

szervezettel
rendelkeziink?

Vizsgaljuk meg, mely

Tekintsiik at, hogy az hatosag illetékessége

) szabalyok
értelmében mely
esetekben kell az

adatkezelonek és az
adatfeldolgozénak
adatvédelmi
tisztviseldt kijeldinie.

10. Beépitett adatvédelem,
el6zetes adatvédelmi
hatasvizsgalat

Az U szabalyok értelmében
bizonyos esetekben az
adatkezeldnek az adatkezelést
megeldz6en adatvédelmi

hatasvizsgalatotkell lefolytatni.

Ezen kivil tovabb erdsadik a
beépitett adatvédelem
kovetelménye s,

9. Adatvédelmi
incidens bejelentése

Az (f szabalyok
érteimében személyes
adat jogelleneskezelése
vagy feldolgozasa esetén
bejelentési
kotelezettség keletkezik
a feligyel6 hatosag felé.

ala tarozunk!

8. Gyermekek jogainak
kiemelt védelme

Amennyiben szervezetink
gyermekek személyes
adatait is kezeli, forditsunk
kiemelt figyelmet az
adatvédelmi rendelet
informdcios térsadalommal
Gsszefliggo szolgaltatasok
vonatkozasaban
megallapitott, gyermekek
adatkezelésére vonatkozd
szabalyaira,

1. Adatvédelmi

tudatossdg erbsitése
Biztositsuk 3 szervezeten LAradatkects
belili szakmai felkésziltséget atteelimainakieiiivizgiata
az i) jogszabdlynak vald Az adatkezelés céljanak,
megfeleléshez. szempontrendszerének, a
személyes adatkezelés
koncepcidjanak dttekintése, a
kezelt adatok sorsdnak
felulvizsgdlata az (j szabélyok
tukrében elengedhetetien.

3. Az érintett megfeleld
tajékoztatisa

Az érintett jogaira figyelemmel
biztositsuk az informacios
onrendelkezésijog
érvényesiilését az Of
szabalyoknak megfeleléen.

4. Az érintettek jogai

Tekintsik t az érintett
jogaira és a jogok
érvényesitésére vonatkozo
szabalyokat.

5. Az érintett hozzaférési
joga
Tekintsik at a tajékoztatasi
kotelezettségre vonatkozd uj
szabalyokat, teljesitési
hataridoket.

6. Az adatkezelés jogalapja

Tekintsiik at a szervezetiink
felt étz.l:Ir:‘eTflta‘ljg{v‘::és 4lata altal végzett adatkezeléseket,
B majd az U] szabalyozas dltal
Amennyiben az adatkezelés meghatdrozott jogalapokhoz
hozzajarulason alapul, vizsgaljuk igazodva biztositsukaz
meg az adatkezelés folyamatat informacios dnrendelkezési jog
a hozzdféruldson alapuld érvényesilését,
adatkezelés Rendelet szerinti
Kritériumait illetoen.

Nemzeti Adatvédelmi és
Informacioszabadsag Hatosag

o RT I Y forras: https://www.naih.hu/felkeszueles-az-adatvedelmi-rendelet-alkalmazasara.html
a




ERTEKELJUK (UJRA) AZ ADATVEDELMI

KOCKAZATOKAT!

* Tulzott mértéku gydijtés

* Az adatok hibas, hianyos rogzitése

* Az adatok kdrosodasa vagy jogosulatlan KE.E P
modositasa

 Elavulas CALM

* Tllzott megosztds vagy tovabbitas AND. DO A

* Hibas feldolgozas R|Sk

* Helytelen felhasznalas Assessment

* Jogosulatlan hozzaférés

e Tultarolas

FORTI:




HASZNALJUK MAR MEGLEVO EREDMENYEINKET!

15027001 ANNEx A

1214 z = |
Separation of development testing ang oY (Clkk .7 Cikk cime
' P

Az adatkezelés jogszer(isége

A hozzdjdrulds feltételei

3 Aszemélyes aday
. ok kezelésére
1231 Information backup 25 Beépitett ¢s alapérteimezety ad\;own'at:?zd -
em

velopment, testi : i: :endﬁkelésre bocsitands Informciék, ha a szey

18.1.3 Protection of — Ng and operat 2 A:r;d.elkezésre bocsitands informacigk, hg aszer
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GONDOLKODJUNK ATFOGOAN!

teljes szervezet folyamatai

atfogod kockazatmenedzsment

informatikai/technoldgiai feltételek

informacidbiztonsag
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EPITSUK BE A KOVETELMENYEKET ES
FELADATOKAT MUKODESUNKBE!

Termékeink
€ i < e, ? Piackutatds Marketing
szolgdltatasaink

Kereszt-
értékesités

Tamogatas

Optimalizalas

Utdlagos
adatkezelés

Konverzid
VERERES

Dolgozéink, Keresés Beléptetés Alkalmazés Véltoztatas Kiléptetés
partnereink
, e Mentés
Foldolgozas Tovabbitas Archivalas »
Beszerzes

Lojalitas
Reaktivalas

Profilépités Tamogatas

Ugyfeleink, vésarldink Felkutatds

Utdlagos
adatkezelés

Az adatok életciklusa Definicié

IT rendszerek Architektura
életciklusa Strategia
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KELL EGY CSAPAT

Adatvédelmi

Adatkezelési

— tudatossag kritériumok o 12
Az érintettek A hozzajarulas
tajékoztatdsa feltételeinek
felUlvizsgalata
Adatkezelés Uzleti L
: . ) Jogi tertilet
jogalapja teriletek Adatvédelmi
Erintettek tisztviseld
jogai
— Biztonsag Adatvédelmi
Az érintett és B hatasvizsgalat

hozzaférési joga

Beépitett
adatvédelem

Adatvédelmi incidens
detektalasa és bejelentése
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SZABALYOZAS ES FOLYAMATOK ATFOGO

KOORDINACIOJA

* Kockdzatmenedzsment folyamatok és kockazati profil

* Megfeleld integracié a mar mikddo adatvédelmi megoldasokkal

* Kritikus folyamatok:
* az érintettek adatigényléseinek teljesitése
 adattarolas, az elfeledtetéshez valé jog biztositasa
* adatvédelmiincidensek bejelentése/tajékoztatas
 adattovabbitassal érintett kilsd felek kezelése
* fejlesztések, tesztelés, projektmenedzsment
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SZERVEZETI KERETEK, DOKUMENTALT MUKODES

* Aszervezet szinte minden tevékenysége és tamogato terilete
érintett

 Szerepkorok és felel§sségek megfelel§ kialakitasa (pl. DPO)

* A személyes adatok kezelésével és védelmével kapcsolatos
ismeretek elmélyitése

* Ajogszabalynak megfeleld mlikodeés bizonyitasa az adatkezel
feladata - atlathaté és dokumentalt
szabalyozas és mikodés

* Folyamatosan naprakész adatvédelmi nyilvantartas

FORTI:

ROLEL | ROLE2 | ROLE3 | ROLEY
TASK 1 R c T A
TASK 2 | l R A
TASK 3 @ R A |
TASK &4 A R |
TASK S R A C l
TASK 6 C C A+R |




* Teljeskor adatvédelmi nyilvantartas, a személyes adatok
tarolasi, feldolgozasi helyeinek, illetve a rendszerek k6zotti
adatforgalom feltérképezése

* A beépitett és alapértelmezett adatvédelem alapelvét
érvényesiteni kell az informatikai rendszerek teljes
életciklusaban

* A Rendelet alapelveit az adatok teljes életciklusara
vonatkozdan érvényesiteni kell: azok gydjtésétdl,
feldolgozasan at, azok megfelels torléséig
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GDPR - ROADMAP ALAPELVEK

Vé

2. Hatékony Integracié

Minden érintett
bevonasa

Projektmenedzsment,
alkalmazkodva az tgyfél
Workshopok, Interakcio igeny€hez
Informacidbiztonsagi és
mas iranyitasi
rendszerekbe, fejlesztési
folyamatba torténd

integracio

Strukturdlt és technikai
informaciogylijtés
Hatasvizsgalat

Metaadatok rendszere!
(adatok az adatokrdl)

Valds eltérések

Uj/specidlis folyamatok

1. Strukturalt Elemzés

minimalizalasa, meglévok
azonositasa javitasa
Relevéns javaslatok A valtozas aktiv iranyitasa
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GDPR MEGFELELESRE FELKESZITES FOBB

LEPESEI (5/1)

1) Gap assessment

A GDPR kovetelményeinek valo megfelelés két faktoru vizsgalata:
* jelenlegi bels6 szabdlyozds

* aszemélyes adatok kezelésében érintett tertiletek valds
adatkezelési gyakorlata és képességei (lizleti, kiszolgalo- és
informatikai tertiletek)

interjuk lefolytatdsa (kérddivek) + dokumentumok vizsgalata -
GAP ASSESSMENT jelentés javaslatokkal.

FORTID:




GDPR MEGFELELESRE FELKESZITES FOBB

LEPESEI (5/2)

2) Uzleti folyamatok késziiltsége

* A Rendelet egyes cikkeinek szabalyozasaért és végrehajtasaért felelds tertiiletek
azonositasa.

* Felkésziltséglik felmérése - szabdlyozas szinten.

3) Informatikai mik&dés és informacidbiztonsagi kontroll
szabalyozottsaga

Az informatikai és az informdcidbiztonsagi teriilet m(ikodésére jol bejaratott (altalunk
részletesen is ismert) szabvanyos gyakorlatok (ITIL és COBIT, illetve 1ISO27001, 27002,
27005) alkalmazdsaval a potencidlis felel8sdk hatékonyan azonosithatdk a szervezetben.

FORTIDZ




GDPR MEGFELELESRE FELKESZITES FOBB

LEPESEI (5/3)

4) Személyes adatvagyon-leltar 6sszedllitdsa

Felmérjik
* a személyes adatok informatikai és manualis feldolgozdsdnak és tdaroldsdnak helyeit
* az adatok mozgdsdnak utjat (szervezeti és informatikai vonalon), illetve

* az adatkezelés jogalapjat.

> NYILVANTARTAS a szervezetben kezelt személyes adatokrél, azok kategériairdl,
tarolasi és feldolgozasi helyeirél, illetve az adatok szervezeten beldli és kiilso feleknek

torténd atadasardl.
,,Adatkezelési tevékenységek nyilvantartasa’ kezdeti verzidja (GDPR 33. cikk)
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GDPR MEGFELELESRE FELKESZITES FOBB

LEPESEI (5/4)

5) Intézkedési terv
A felmérés soran feltart informacidk alapjan strukturalt jelentés készil. Elemei:
* Vezetdi dsszefoglald
* Mddszertani 6sszefoglald
« Altaldnos javaslatok
* Szervezeti egység-specifikus javaslatok
* Javasolt kovetkezd [épések
* Melléklet: Adatkezelési tevékenységek nyilvantartasa
* Melléklet: GDPR cikk szintl gap assessment tabla, javaslat hivatkozasokkal
* Melléklet: Az informatikai kontrollkérnyezet felmérésének eredménye

CEL a mar meglévd kockézatkezelési folyamatokba valé integrdcié és a
meglévd eljdrasok optimalizaldsa (a teljesen Uj szigetszabdlyozasok helyett).
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GDPR MEGFELELESRE FELKESZITES FOBB

LEPESEI (5/5)

6) Szabalyozas és nyilvantartdsok elkészitése

Adatvédelmi szabdlyzat kidolgozasa/felllvizsgalata

Kovetelmények elhelyezése a relevdns Uzleti és kiszolgalo tertiletek, folyamatok
szabdlyozdsaiban

A Rendelet altal eldirt nyilvantartasok elkészitése [ aktualizalasa
30. cikk: adatkezelési tevékenysegek nyilvantartasa
33. cikk 5. alfejezet.: adatvédelmiincidensek nyilvantartasa

7) Abevezetés tdmogatdsa
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A KITETTSEG CSOKKENTESE ..

Adattakarékossag -— hatokor csokkentése

Anonimizalas - hatdkor csokkentése

Alnevesités — kdvetelményszint csékkentése

és a tobbi P.E.T (Privacy Enhancing Technologies) = A személyes adatok
védelmét el8segitd megoldasok, amelyek tamogatjak:
* az érintetteket, jogainak gyakorldsdban (lekérdezések, anonimizaldk)

 akezelt adatok kérének minimalizalasat
* az adatkezelés és feldolgozas biztonsaganak novelését.

A fentieken tul pl. titkositds, data governance, metaadatok, digital rights
management, fejlesztési folyamatok, tzleti szoftverlogika, jogosultsagkezelés,
napldzas, stb...
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A webshopon a megrendelés
véglegesitésénél van egy elb6re
bejelolt checkbox, amive
hozzajarulnak a jov6beni hirlevél
kiildéshez.

Nagyszerd - ugy tdnik, Mariann mar profi a GDPR-
ban

Nem rossz - de Mariann szobeli beleegyezést is kell
kapjon az ugyfelektdl

Nem elég - Mariannak meg kell gy6z6dnie, hogy a
hozzajarulas tényleges cselekvés volt-e

Nagyon rossz - csak 13 évesnél fiatalabb gyermekek
esetében sziikséges beleegyezést kérnie



Van egy amerikai tars cég,
amely segiti az igyfeleink
adatainak feldolgozasat.
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Kitdnd - ugy tlnik, Péter tényleg ismeri a dolgok
jarasat

Nagyszer( - az EU-n kivili adat tovabbitasokra
nincsenek korlatozasok

Nem rossz - de Péternek biztositania kell a
szukséges garanciakat az unidés adatokra

Nem jo - Péternek el6szor a felligyel6 hatdsag
beleegyezését kell kérnie




GDPR - TAMOGATAS

> Adatvedelmi audit, eltérésjelentes
» Akcioterv elkészitése
» Felkészilés tamogatasa

> Felhasznaldk tudatositd oktatasa

» Teljes vagy részleges DPO feladatok ellatasa
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KOSZONOM A FIGYELMET!

RONASZEKI PETER

ugyvezetd, CISM, 1ISO27001 LA

peter.ronaszeki@fortix.hu

+3630 222 5585

FORTIX Consulting Kft.

1126 Budapest, Orbanhegyi ut 49.
info@fortix.hu
+361781 4842
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