AW

\

XXI. MINOSEGSZAKEMBEREK
TALALKOZO]JA

Mihelymunka - Vitaindito

Tarjan Gabor
2018.03.22.
Budapest
11:50-13:00

CiMagiCom

BUDAPEST gLONDON EEE




A vitaindito eldadas vazlata

— Rovid személyes bemutatkozas

— A vallalati kornyezet

— Tanusitott rendszertink

— Vonatkozik-e rank a GDPR?

— GDPR és cégstratéegia

— GDPR megfelel6ségi programunk néhany eleme
— Kérdések és valaszok



Tarjan Gabor

Szervez6-vegyészmérnok - MSc (VE 1986)
Mérnok-kozgazdasz (BKE 1992)
MBA (BME 2000)

fogaAl;ban nemzetkozi bejegyzés(i vezet6 fellilvizsgald (Lead Assessor/Auditor - IQA
R

CMC — , hites vezetési tanacsadé” (VTMSZ - ICMCI)
CISA — bejegyzett informacidrendszer felllvizsgald (ISACA)
CISM - bejegyzett informacidbiztonsagi menedzser (ISACA)
CGEIT — bejegyzett vallalati informatikai menedzser (ISACA)
27 év vezetési tanacsadas
22 év tréneri, oktatdi tapasztalat
5 év cégvezetés
17 év informacidbiztonsag ( www.hetpecset.hu )
Hétpecsét Informacidbiztonsagi Egyesilet alelnoke
Kompetenciak:
— Mindségligyi és informaciobiztonsagi felllvizsgalatok és auditok
— Moddszerek és technikak alkalmazasa, projektmenedzsment
— Iranyitasi rendszerek bevezetése

— Tréningek és mlihelyszeminariumok vezetése, lebonyolitasa
— Egyetemi és f6iskolai oktatas (METU, PE, NKE, Corvinus...)



http://www.hetpecset.hu/

A cégben betoltott szerepeim

Ugyvezetd partner (az ligyvezet§ igazgatd bels6
tanacsadodja)

Szolgaltatas menedzser (néhany futd outsourcing
szerzOdés teljesitésének menedzselése multinacionalis
kornyezetben — indiai és amerikai Gigyfél céggel)

Informacidbiztonsagi tanacsadod és tanacsadasi
projektek témavezetbje (informacidbiztonsagi
oktatasok, auditok és rendszerépitési tanacsadasi
projektek vezetbje és kozremikodd tanacsaddja)

Informacidbiztonsagi vezet6 (az 1ISO 27001 alapu
iranyitasi alrendszer gazdaja és felel6se vagyok)

DPO (Data Protection Officer — Adatvédelmi tisztviseld)



A vallalati kornyezet

www.magicom.hu

2 maganszemély tulajdonaban

HQ: Kébanya (20 f6), a dolgozdk 75 %-a (60 f6) az tigyfelek
telephelyein teljesitenek szolgalatot (jellemz6en multinacionalis
nagyvallalatok...)

KKV, 1 Mrd Ft éves forgalom, kb. 80 (20+60) f6
* Informatikai outsourcing (90 %)
e Szoftverfejlesztés, karbantartas, tamogatas (7 %)
* Informacidébiztonsagi tandcsadas (3 %)

ISO 9001 / 27001 tanusitott rendszer, definialt és leirt folyamatok
(2005 ota! — 2017. szeptemberében volt a 4. megujitd auditunk)

Investor in People (lIP) Gold mindsités .
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http://www.magicom.hu/

Tanusitott rendszeriink SG!

2005 (!) 6ta van tanusitott integralt iranyitasi rendszertink az éppen
aktualis ISO 9001 (min6ségmenedzsment), ISO 14001 (kornyezeti
menedzsment) és 1ISO 27001 (informacidbiztonsag) ISO szabvanyok
alapjan.

Jelenlegi tanusitasi terjedelmunk (scope): Informdcié-kommunikdcios
technoldgiai tertileteken nyujtott outsourcing szolgaltatds; oktatds;
hardver, szoftver és hasznadlt gép értékesités; web-lizemeltetés és
karbantartads, informatikai vezetési tandcsadds

2017. oktéber 30-31.-én zajlott a megujitd auditunk, melyet az SGS végzett
el, és Ujabb harom évre tanusitotta a cégcsoport megfelel6ségét.
Véltozasok a terjedelemben a 2017. évi audit soran:

— Atalltunk az 10S 9001:2008-rdl az ISO 9001:2015-6s szabvanyverzidra (mely
kockdzat alapu megkozelitést var el!)

— Egy GDPR megfelel6ségi programot inditottunk, melyet a tandusito is értékelt

— A szoftverfejlesztési tevékenységet (folyamatot) is bevittiik az ISO 27001-es
informacidbiztonsagi alrendszer ernydje ala (eddig csak az ISO 9001 alatt
futott)




Vonatkozik-e rank a GDPR?

Nana

Kb. 80 munkavallalo és alvallalkozo személyes
adatait kezeljuk

Kb. 2000 CV van a jelolti adatbazisunkban

Kb. 200 Uzleti partnernek szervezink
rendszeresen ugyféltalalkozokat

... s ugyfeleink olyan IT infrastrukturajat
menedzseljik, mely tele van érzékeny
adatokkal (pl. NHS adatbazis)



Informacidbiztonsagi stratégiankat
befolyasolo hatasok

Az allam az EU Uj adatvédelmi rendelete révén (GDPR —
General Data Protection Regulation) nagyon kemény
megfelel6ségi kockazatot hozott be a szabalyozasba,
hiszen az adatvédelmi birsagok az arbevétel 2-4 %-at
vagy 10-20 millio eurds nagysagrendet érhetnek el.

 Ugyfeleink kdziil tébben (elssorban a multinacionalis
korb6l szarmazok) érdekl6dnek GDPR megfelel6séglink
irant. Ennek jegyében megkezdddott az adatvédelmi
auditok egy uj hullama, mely mar minket is elért: Nagy
vevaink helyszini auditokon keresik a GDPR programot
és a technikai fejlesztéseket.



GDPR megfelel6ségi programunk
néhany eleme (1.)

e Legutdbb 2017.12.20.-an tekintettik at a programot, ebbdl néhany
szemelvény:

* Erintett vezetSk tajékoztatasa a kdvetelményekrdl: Az IT
megbeszélések targya volt az elmult hdnapokban (lasd IT
megbeszélések jegyz6konyvei)

— Statusz: Megtortént (lasd IT megbeszélések jegyz6konyveil)

e Adatvédelmi tisztvisel6/felel6s (DPO) kijelolése: A MagiCom
esetében kézenfekvének tlinik, hogy az informaciovédelmi
vezet6nek legyen ez a feladata. Bonyolultabb jogi esetekben
szukseg lehet jogi hattértamogatasra, szakértd bevonasara.
Munkakori leirasban is célszer(i lenne ezt atvezetni.

— Statusz: Megtortént (2018.01.01.-vel mdédosul(t) TG munkakori
leirasal)



GDPR megfelel6ségi programunk
néhany eleme (2.)

 GDPR altal érintett adatok felmérése az informacios
vagyonleltarban: A GDPR er8sen személyes adat
fokuszu, tehat azt kell megnézni, hogy hol tarolunk,
kezellink és milyen formaban (elektronikus, papir,
fotd!) személyes adatokat (pl. MagicFlow, marketing
adatbazisok, egyéb HR adatbazis, munkaszerzodéesek
elektronikus és papir alapon, bérszamfejtés) killonos
tekintettel a gyermekekkel kapcsolatban tarolt
adatokra (pl. marketing adatbazis gyerekekre
vonatkozd része!). Praktikus ezt a feladatot elvégezni a
belsd auditok részeként.

— Statusz: Megtortént (lasd belsé auditok jegyz6konyveil)



GDPR megfelel6ségi programunk
néhany eleme (3.)

* Adatvédelmi nyilatkozatok, adatkezelési jogalap
és hozzajarulasok felfrissitése: at kell nézni, hogy
egyrészt alvallalkozéink milyen feladatok
részeként milyen személyes adatokat kezelnek (pl.
bérszamfejtés) és mit irunk az adatkezelési
felel6sségeikrbl, masrészt mi hogyan kezelink és
nyilatkozunk atvett személyes adatokraol (pl.
erkolcsi bizonyitvanyok és azok tarolasa, gyerekek
adatai). Célszer( ezt a feladatot is a bels6 auditok
részeként elvégezni.

— Statusz: Folyamatban



GDPR megfelel6ségi programunk
néhany eleme (4.)

* Személyes adatokhoz hozzaféréssel rendelkez6k
jogosultsagainak fellilvizsgalata: A szabvany is el8ir egy
legalabb éves és general jogosultsag felllvizsgalatot, tehat
nem jelent eredendben uUj kovetelményt viszont az
Uzemeltetéssel karoltve végrehajtando a feladat amikor
mar az adatvagyon GDPR alapu felmérése megtortént.

— Statusz: Megtortént (lasd IT megbeszélések jegyz6konyveil)
* Adatvédelmi tudatossag erdsitése: Az e-Scola belsé e-
learning kurzusokba egy GDPR modul beillesztése és az

évenkénti vizsgaval igazolt elvégeztetése az érintett
munkatarsakkal

— Statusz: A modul elkészilt (lasd e-Scola 2018-as kurzusok!)



GDPR megfelel6ségi programunk
néhany eleme (5.)

Adatvédelmi incidensek bejelentéséhez kot6do
kotelezettsegek megvalositasanak szabalyozasa: Kisebb
mértékd modositast igényel a sajat infrastruktura
Uzemeltetési eljarasunk annak érdekében, hogy a
GDPR-hoz kothet6 incidensbejelentési kotelezettségre
adott valaszunk (72 6ra!) egyértelmien értékelhet6
legyen egy kulso fél altal végrehajtott auditon is.

— Statusz: Folyamatban

Stb.
Stb.
Stb.



K6szdndm a figyelmet!

Tarjan Gabor
(06-20-502-7775)
gabor.tarjan@magicom.com
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